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RESUMO

Este trabalho aborda um estudo sobre o Direito Digital brasileiro e a Protegao
de Dados. O tema foi escolhido devido ao interesse em compreender se porventura
a atual legislacdo brasileira pode ser atendida com as ferramentas tecnoldgicas
existentes.

A elaboragcdo deste trabalho se deu por pesquisa bibliografica nas areas
relacionadas ao tema, a fim de possibilitar a contribuicdo da autora por observacgéao e
consideragao das definicdbes encontradas. A bibliografia em sua maior parte foi
obtida pela biblioteca virtual da PUC, outra parte pela biblioteca fisica e outra parte
no Google Play Livros.

A partir do desenvolvimento dessa pesquisa foi possivel constatar que a
legislacdo brasileira de fato contempla muitos dos conflitos tecnolégicos atuais,
porém a complicacdo esta na falta de educagéo digital para todos os cidadaos,
considerando que leis como o Marco Civil da Internet e a Lei Geral de Protegéo de
Dados requerem que o titular dos dados seja proativo em relagéo aos seus direitos,
capaz de revogar consentimento previamente concedido e de solicitar remogéo de
conteudo de plataformas.

Existe a necessidade de uma maior conscientizacao sobre como a Internet
funciona e quais sao os direitos e deveres digitais que o brasileiro possui, em midias
acessiveis como televisdo, programas de educagao publica e outras possibilidades

similares.

Palavras-chave: Direito digital. Dados. Seguranca da Informacgao. Internet.

Legislacéo brasileira.



ABSTRACT

This monography is about a study of brazilian’s Digital Law and Data
Protection. This subject was chosen due to the interest in understanding if perhaps
the current brazilian law can be attended with the existent technological tools.

The elaboration of this work was through bibliographic research in the fields
related to the subject, in order to allow the author contribuition by observance and
consideration of the found definitions. The bibliography was mostly obtained through
the virtual library of PUC, another part through the physical library and another on the
Google Play Books.

From this research development it was possible to find out that the brazilian
digital law in fact contemplate many of the current technological conflicts, although
the complicated part stays in the missing digital education for all the citizens,
considering that laws such as the Marco Civil da Internet and the Lei Geral de
Protecdo de Dados requires that the data owner be proactive regarding your rights,
capable of revoking consent previously granted and of requesting remotion of content
on platforms.

Exists the necessity of a bigger awareness about how does the Internet works
and what are the digital rights and duties that the brazilian citizen has, in acessible

media such as television, public education programs and other similar possibilities.

Keywords: Digital law. Data. Information Security. Internet. Brazilian’s law.
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1 INTRODUGAO

A Internet se expandiu sobremaneira mundialmente nas ultimas décadas,
permitindo a maioria das pessoas 0 acesso a rede e aos recursos por ela oferecidos.
O Instituto Brasileiro de Geografia e Estatistica (IBGE) realizou a Pesquisa Nacional
por Amostra de Domicilios Continua. Segundo o IBGE (2017), 3 a cada 4 domicilios
brasileiros tém acesso a Internet.

Ha comércio, entretenimento, facil socializagcdo com pessoas ao redor do
mundo, compartilhamento instantdneo de informagdes e de arquivos. Assim,
observa-se que o ambiente virtual € um espelho da realidade e, como tal, também
precisa do amparo das leis para que os individuos sejam protegidos e tenham seus
direitos garantidos.

Sao fatores a se considerar que existe conectividade em tempo real dos
continentes, que as leis de cada pais sao diferentes, que conflitos entre pessoas de
diferentes paises acontecem. O ambiente de interagcdo entre as partes amplia-se
para além das fronteiras fisicas; € preciso atender a essa realidade.

De acordo com Pinheiro (2016, p.79), a rapidez das transformacgdes
tecnolégicas é maior que a velocidade de definicho de novas legislaces,
considerando que a durabilidade e territorio dessas leis teriam vigéncia afetada em
funcdo da dindmica dessas mudancgas. Assim, o direito digital € amparado pelo
Direito Codificado e pelo Direito Costumeiro, ndo havendo uma nova area, mas uma
absorcao das ja existentes de elementos que contemplem o mundo virtual.

Muitos crimes que acontecem no espaco fisico também ocorrem no
ciberespacgo; da primeira forma, € possivel identificar os criminosos por meio da
declaragcado de testemunhas, vestigios como digitais e fluidos corporais ou com o
auxilio tecnoldgico a partir de imagens de cameras de seguranga ou registros de
conversas e trafego. Ja no ambiente virtual, esses vestigios e provas sdo compostos
por dados virtuais, armazenados em diversos bancos de dados na rede, o que
permite o rastreio e identificagdo dos criminosos.

As possibilidades, oportunidades e vantagens que o espago cibernético
proporciona sao interessantes para a economia, a educagdo e a democracia,
portanto ele ndo deve ser desconsiderado. Diante desta oportunidade, novos

desafios e preocupagdes surgem, como por exemplo a seguranga dos dados.
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No Brasil, foi sancionada em 2019 a Lei Geral de Protecdo aos Dados
(LGPD). Algumas iniciativas anteriores ja haviam sido estabelecidas como, por
exemplo, em 2014 a lei do Marco Civil da Internet estabeleceu direitos, deveres,
principios e garantias para o uso da Internet no Brasil e, em 2012, a lei Carolina
Dieckmann também abordou tipificagao criminal de delitos informaticos.

A LGPD é a mais recente lei a regular o tratamento de dados no Brasil. Ela
define a relagdo das empresas que realizam tratamento de dados com os cidadaos
quanto a forma de uso de seus dados dentro do territério brasileiro. E preciso
observar as exceg¢des em relacdo a quais tipos de empresas e seus fins pois essa lei
nao se aplica a todas as empresas, por exemplo, aquelas que nao realizam
tratamentos de dados. Esse tratamento de dados ndo € apenas dos clientes,
externos a organizag&o, mas também dos funcionarios ali dentro da empresa.

A LGPD visa instaurar um maior controle sobre os préprios dados pessoais
aos donos (titulares) dos dados, definindo a necessidade de um consentimento
explicito do titular a finalidade proposta pela empresa. Para intermediar a relagao
empresa-titular, e para orientar acerca do novo cenario do direito digital, foi criada a
Autoridade Nacional de Protecéo de Dados (ANPD).

Também ocasionou uma mudanga na estrutura das empresas, que precisam
nomear trés figuras, a saber: o Controlador, o Operador e o Encarregado; sendo que
o ultimo pode ser uma empresa (terceirizada) contratada para realizar as fung¢des a
ele atribuida.

A falta de conhecimento basico do funcionamento da Internet é uma
vulnerabilidade para a sociedade, pois esse conhecimento € necessario para ter
nogao dos perigos virtuais, de como se proteger deles, o que evitar e o que fazer.

Assim, percebe-se a necessidade de conscientizar as pessoas que utilizam os
recursos da Internet sobre as possiveis falhas de seguranga, os métodos de
protecdo e a legislacao vigente aplicada neste ambiente. Essa conscientizagcdo se
torna relevante partindo do pressuposto de que a divulgagcdo de informacdes
relacionadas aos direitos e deveres nem sempre sdo incentivadas em ambientes
escolares ou mesmo comunitarios, o que leva a um desconhecimento do assunto de
parte da populagdo. Para estar consciente da realidade é importante adquirir

informacéo externa, visto que uma sociedade € composta ndo apenas pelo “eu”,
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mas de varios individuos e suas perspectivas, por hora divergentes, em outras
convergentes, ou ainda paralelas, mas harmonizadas pelo Direito.

Diante deste cenario apresentado, a proposta deste trabalho consiste em
explorar o campo da seguranga da informagdo na Internet. A partir de uma
discusséo sobre as falhas de seguranga, métodos de ataque e protegdo de dados
pessoais e do mapeamento sobre a legislagdo e demais matrizes normativas
aplicadas ao Direito Digital, espera-se com isso orientar e conscientizar acerca da
seguranga da informacdo na Internet e dos direitos e deveres de cada individuo
neste ambiente. Além disso, espera-se discorrer acerca da efetividade e da
aplicabilidade da legislagdo na Internet, com base em uma anadlise ndao somente
critica, mas também do ponto de vista técnico.

1.1 Tema

Direito digital e protegdo de dados: orientacdo e conscientizacdo da

sociedade.

1.2 Ideia

A proposta deste trabalho consiste em apresentar uma cartilha informativa
sobre Seguranca e Protegdo de Dados e o Direito Digital que regula a Internet no
Brasil, a fim de comunicar pontualmente sobre os direitos e deveres das pessoas na
Internet.

1.3 Objetivo geral

O objetivo geral deste trabalho é trazer a consciéncia sobre como a Internet
se relaciona com a regulamentac¢ao do Direito Digital no Brasil ao fornecer uma base
para possiveis futuras campanhas de educacido nas redes de computadores e,
dessa forma, orientar as pessoas com relagdo a seguranga da informacgéo, a
legislacdo e demais normativas, bem como a sua efetividade e aplicabilidade do
ponto de vista técnico.

1.4 Objetivos especificos

Os objetivos especificos deste trabalho sao:

1) Compreender os aspectos relevantes sobre a seguranga da informagao

na Internet;

2) Investigar as falhas de seguranca métodos de protecado de dados;



12

3) Fazer um levantamento da legislagdo vigente e demais normativas

aplicadas ao direito digital;

4) Analisar critica e tecnicamente a efetividade e aplicabilidade da legislagao

atual aplicada a Internet;

5) Realizar um estudo de caso sobre crimes virtuais;

6) Investigar penalidades aos crimes mais comuns.

1.5 Justificativa

A motivagcao para desenvolver este trabalho veio da percepgéo, por senso
comum, que muitas pessoas nao conhecem a maneira como o direito regula a
Internet. Assim como no cotidiano fisico, nem sempre as pessoas tém consciéncia
de seus deveres e direitos como parte da sociedade nas variadas circunstancias da
vida.

Muitas vezes o conhecimento do direito do cidadao é adquirido por meio de
ambientes escolares, da comunidade em si, de cartilhas, de propagandas seja em
televisbes ou jornais, por divulgagdo por meio de pessoas que ouviram em algum
lugar, por informativos como disque-denuncia, entre outros.

Com a presenca estabelecida da Internet no mundo atualmente, é perceptivel
a necessidade de comunicar a maneira como esse ambiente virtual € regulado,
assim como o ambiente fisico tem sido para que as relacbes humanas possam
acontecer harmoniosamente.

Nesse contexto, este trabalho se torna relevante por trazer uma discussao
acerca dos direitos e deveres das pessoas no Brasil ao utilizarem a Internet, sobre a
realidade dos crimes virtuais mais recorrentes e como proteger os dados durante a
navegacao. Além da orientagdo da sociedade em geral acerca dos seus direitos e
deveres no ambiente digital, ressalte-se a necessidade de uma analise técnica da

eficacia e da irrefutabilidade da legislagao aplicada a Internet.
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2 REFERENCIAL TEORICO

Neste capitulo é apresentada uma breve revisdo de literatura, em que sao
abordados conceitos relacionados ao objeto de pesquisa. Na seg¢do 2.1 é
apresentada a conceituacdo de Espaco Cibernético. A secado 2.2 apresenta a
definicdo de Direito Digital. A se¢ao 2.3 aborda a regulagao juridica da Internet no
Brasil. A secdo 2.4 aborda a Seguranga da Informacao, e especificamente trata na
secao 2.4.1 sobre Falhas de Segurancga, na segéo 2.4.2 sobre Ameacas na Internet
e na secao 2.4.3 sobre Mecanismos de Protecao de Dados e Informacdes. Por fim,
na secao 2.5 é abordado sobre o tema crimes virtuais.

2.1 Espacgo Cibernético

O espacgo cibernético € descrito pela ABNT (2015, p.12) como um ambiente
virtual consequente da Internet, aonde pessoas, organizagbes, atividades,
dispositivos e redes estédo presentes.

2.2 Direito Digital

Segundo Pinheiro (2016, p.77), o Direito Digital consiste na evolugdo do
préprio direito. A velocidade das transformagdes no ambiente virtual imp&e barreira a
legislagao, sendo necessario recorrer ao estabelecimento de um relacionamento
entre o Direito Codificado e o Direito Costumeiro, para solucionar as questdes da
sociedade digital, tendo em mente que os fatores tempo e territério restringem a
formulacdo de leis especificas. Essas leis especificas podem ser geridas ao se
estabelecer um contrato de servigo.

2.3 Regulacao juridica da Internet no Brasil

Aplicar a justica na Internet ndo € tdo simples quanto em outros meios de
telecomunicacgao, devido a complexidade das redes de computadores. Muitas vezes,
€ necessaria a cooperagcao de empresas para encontrar provas sobre crimes, pois
os rastros comprovatorios estdo nos bancos de dados que guardam os dados dos
servicos da empresa.

Dentre as leis que falam sobre o direito digital estao:

A. Alein® 9.507, de 12 de Novembro de 1997, que “Regula o direito de acesso a

informagdes e disciplina o rito processual do habeas data.” (BRASIL, 1997);

B. Alein® 12.527, de 18 de Novembro de 2011, que
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"regula o acesso a informagdes previsto no inciso XXXIII do art. 5°,
no inciso Il do § 3° do art. 37 € no § 2° do art. 216 da Constituicao
Federal; altera a Lei n°® 8.112, de 11 de dezembro de 1990; revoga a
Lei n°® 11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159,
de 8 de janeiro de 1991; e da outras providéncias.” (BRASIL, 2011);

. Alei Carolina Dieckmann, que foi sancionada em 30 de Novembro de 2012, e
segundo a ementa, “dispbe sobre a tipificagdo criminal de delitos informaticos;
altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cdodigo Penal; e
da outras providéncias.” (BRASIL, 2012);

. O decreto n° 7962 de 15 de Margo de 2013, que segundo a ementa,
‘regulamenta a Lei no 8.078, de 11 de setembro de 1990, para dispor sobre a
contratagcdo no comércio eletronico.” (BRASIL, [2013]);

. A lei do Marco Civil da Internet, sancionada em 23 de Abril de 2014, que
“estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil.” (BRASIL, 2014);

. O decreto n® 8.771 de 11 de Maio de 2016, que

“regulamenta a Lei n°® 12.965, de 23 de abril de 2014, para tratar das
hipéteses admitidas de discriminagdo de pacotes de dados na
internet e de degradacdo de trafego, indicar procedimentos para
guarda e protecdo de dados por provedores de conexdo e de
aplicagbes, apontar medidas de transparéncia na requisicdo de
dados cadastrais pela administragdo publica e estabelecer
pardmetros para fiscalizacdo e apuragdo de infragdes.” (BRASIL,
[2016]);

. O decreto n° 8.777 de 11 de Maio de 2016, que “Institui a Politica de Dados
Abertos do Poder Executivo federal.” (BRASIL, [2016]);

. A Lei de Protecao de Dados Pessoais, sancionada em 9 de Agosto de 2018 e
“dispbe sobre a protecdo de dados pessoais e altera a Lei n° 12.965, de 23 de
abril de 2014 (Marco Civil da Internet). ” (BRASIL, 2018);

O decreto N° 9.637 de 26 de Dezembro de 2018 que

“institui a Politica Nacional de Seguranca da Informagéo, dispbe
sobre a governanga da seguranga da informacéo, e altera o Decreto
n® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art.
24, caput, inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e
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dispbe sobre a dispensa de licitacdo nos casos que possam

comprometer a seguranga nacional” (BRASIL, [2018]);

J. O decreto N° 9.854, de 25 de Junho de 2019, que

“institui o Plano Nacional de Internet das Coisas e dispde sobre a
Camara de Gestdo e Acompanhamento do Desenvolvimento de
Sistemas de Comunicagdo Maquina a Maquina e Internet das
Coisas.” (BRASIL, [2019]).

2.4 Seguranca da Informacao

Conforme a ABNT (2005, p. x), a seguranga da informagao se trata de manter
a informagao protegida de ameacgas, garantindo que o negocio continue com o
minimo de riscos e 0 maximo de retorno sobre o investimento. Para Fontes (2006),
ela busca proteger as informagdes através de orientagdes, normas, politicas e outras
acdes para que a organizagao alcance seus objetivos.

A seguranga no espacgo cibernético, segundo a ABNT (2015, p5), é possivel
através da preservagdo da confidencialidade, integridade e disponibilidade das
informacdes.

Para o Tribunal de Contas da Unido (TCU) do Brasil (2012), a seguranga da
informagéo é importante pois a informacgao € valiosa. Se ela ndo é confidencial, nem
integra, nem disponivel, pode prejudicar os processos da instituicdo e sua imagem.
2.4.1 Falhas de seguranca

As falhas de seguranga permitem que ameagas causem danos ao que se
busca proteger.

Segundo Cabral e Caprino (2015, p.12), atualmente se produz mercadoria
para que dure até que outro produto inovador a substitua, isso rapidamente, assim &
inviavel tampar todas as brechas antes de vender o produto, pois isso pode
prejudicar a venda.

2.4.2 Ameacas na Internet

A ABNT (2015, p.8) define como ameaca aquilo que pode causar um
incidente indesejado que afete negativamente sistemas, individuos ou organizagdes.
Segundo a ABNT (2019, p.12), elas podem ser naturais ou humanas,

propositais ou ndo, sendo importante identifica-las.
Conforme CERT (2012, p.101), na Internet se esta sujeito a ameacgas

diversas, onde os dados podem ser roubados, os recursos computacionais utilizados
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sem conhecimento do proprietario, ataques para descobrir credenciais como o de

forgca bruta, dentre outros.

A seguir, sdo enumeradas dezenove ameacgas na Internet:

. Adware: Um adware é, para a ABNT (2015, p.2) um programa que apresenta

publicidade nao requisitada para os usuarios, ou ainda pode coletar
informacgéo sobre como o usuario se comporta na Internet;

Bot: Conforme a ABNT (2015, p.4), um bot € um software automatizado, que
realiza tarefas especificas, para um usuario ou outro programa;

Botnet: Um botnet, para a ABNT (2015, p.4), € uma colegdo de bots, que
funcionam de forma autbnoma em computadores comprometidos;

Malware: Segundo a ABNT (2015, p.7), um malware é um software malicioso,
que pode prejudicar o usuario ou o computador do usuario;

Conteudo malicioso: Conteudos maliciosos, conforme a ABNT (2015, p.7),
sao recursos computacionais acompanhados ou contaminados por recursos
maliciosos;

Phishing: Phishing para a ABNT (2015, p.7) € tentar obter informagdes
confidenciais de um alvo numa comunicagéo, fingindo ser alguém confiavel;
Spam: Segundo a ABNT (2015, p.8), spam é quando se usa de sistemas
mensageiros para enviar mensagens nao solicitadas em massa,;

Spyware: Para a ABNT (2015, p.8), um spyware € um software que coleta
informacdes confidenciais de uma pessoa, como por exemplo as senhas;
Trojan: Um trojan € um malware que parece desempenhar uma fungao
desejavel (ABNT, 2015, p.8);

10. Varredura em redes (scan): Conforme o CERT (2012, p.18), a varredura em

11.

12.

redes € buscar identificar computadores ativos e informacdes sobre eles, e
entdo associar com possiveis vulnerabilidades dos servigos e dos programas
instalados;

Interceptacao de Trafego (sniffing): Segundo o CERT (2012, p.19), a
interceptacao de trafego é a inspecgéo dos dados trafegados em redes com o
uso de programas chamados sniffers. Pode ser feito maliciosamente se for
para capturar informacdes confidenciais;

Exploragcao de vulnerabilidades: Um ataque de exploragdo de
vulnerabilidades, segundo o CERT (2012, p.18), acontece quando um
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atacante usa de uma vulnerabilidade para tentar executar agcbes maliciosas,
como invadir um sistema, acessar informag¢des confidenciais, disparar
ataques contra outros computadores ou tornar um servigo inacessivel,

13. Ataque de negagao de servico (DoS e DDoS): Conforme o CERT (2012,
p.21), negacéao de servigo (DoS) € usar um computador para tirar de operagao
um servico, um computador ou uma rede conectada & Internet. E uma
negacdo de servico distribuido (DDoS) se for usado um conjunto de
computadores;

14. Ataque de forca bruta (brute force): O ataque de forga bruta, conforme o
CERT (2012, p.20), se da através da adivinhagéao, por tentativa e erro, de um
nome de usuario e senha, levando a executar processos e acessar sites,
computadores e servicos em nome e com 0s mesmos privilégios deste
usuario;

15. Desfiguracao de pagina (defacement): A desfiguragao de pagina, conforme
o CERT (2012, p.21), € uma técnica que altera o conteudo da pagina web de
um site, através da exploracao de erros da aplicacido web, de vulnerabilidades
do servidor da aplicagdo web e da linguagem de programacgao ou dos pacotes
utilizados no desenvolvimento da aplicacdo web, podendo invadir o servidor
onde a aplicacdo web esta hospedada e alterar diretamente os arquivos que
compdem o site, e furtar senhas de acesso a interface web usada para
administracao remota,;

16.Credential Stuffing: “Credential stuffing” é coletar credenciais vazadas
(geralmente roubadas em um vazamento de dados) e usar em varias outras
contas, esperando conseguir acesso (AVAST, 2021);

17. Man in The Middle (MiTM): No ataque Man in The Middle, “O invasor se
posiciona entre duas partes que tentam comunicar-se, intercepta mensagens
enviadas e depois se passa por uma das partes envolvidas.”
(MALENKOVICH, 2013);

18. Keylogger: Um keylogger € “capaz de capturar e armazenar as teclas
digitadas pelo usuario no teclado do computador.” (CERT, 2012, p. 27);

19. Screenlogger: Um screenlogger é “capaz de armazenar
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a posicao do cursor e a tela apresentada no monitor, nos momentos
em que o mouse € clicado, ou a regido que circunda a posi¢cao onde
o0 mouse é clicado.” (CERT, 2012, p. 27).

2.4.3 Mecanismos de prote¢cdo de dados e informagbes

E preciso usar mecanismos que protejam as informacdes e os proprios
dispositivos quanto as ameacgas que podem danifica-los, tendo em vista que para
além do dano aos arquivos do computador, existem ameagas que podem até
mesmo sobrecarregar o computador de tal maneira que afete fisicamente seus
componentes, com superaquecimento e dentre outros.

Segundo o CERT (2012, p.48), alguns exemplos de mecanismos de
segurancga sao: a criptografia, politica de seguranga, o backup, registros de eventos
(logs), ferramentas antimalware, filtro antispam, notificacdo de incidentes, contas e
senhas, firewall, antivirus e filtro de bloqueio de propagandas.

A seqguir, a descrigao de dez mecanismos de seguranga:

1. Criptografia: Para o CERT (2012, p.67), a criptografia & a escrita cifrada ou
por cédigo, e dependendo do tipo de chave usada, os métodos criptograficos
podem ser simétricos ou assimétricos:

1. Métodos simétricos: Segundo o CERT (2012, p.68), uma unica chave é
usada para codificar e decodificar;

2. Métodos assimétricos: Sdo usadas, segundo o CERT (2012, p.68), uma
chave publica e uma chave privada. Uma informacéo codificada com uma
das chaves s6 pode ser decodificada com a outra chave.

Ainda segundo o CERT (2012, p.69), uma outra forma de criptografar é

a fungao de resumo (hash), que gera um identificador de tamanho fixo, usado,

por exemplo, para verificar se a integridade de um arquivo foi preservada;

2. Politica de Segurancga: A politica de seguranca define os direitos e as
responsabilidades de cada um em relagdo a seguranga dos recursos
computacionais que utiliza e as penalidades as quais esta sujeito, caso nao a
cumpra (CERT, 2012, p.48);

3. Copias de Segurancga (Backup): O “backup” é definido como “uma copia
que se destina a guardar dados armazenados no caso de uma eventual perda
de informacdo.” (BACKUP, 2021). “Permitem a protecdo de dados, a

recuperacao de versoes e o arquivamento” (CERT, 2012, p.51 e p.52);
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4. Registros de eventos (Logs): O log é, conforme CERT (2012, p. 53), o
registro de atividades de um computador, que pode ficar armazenado em
arquivos, na memoria do computador ou em bases de dados;

5. Ferramentas antimalware: “Ferramentas antimalware sao aquelas que

procuram detectar

e, entdo, anular ou remover os coédigos maliciosos de um
computador. Antivirus, antispyware, antirootkit e antitrojan sao

exemplos de ferramentas deste tipo.” (CERT, 2012, p. 55);
6. Filtro antispam: “Os filtros antispam ja vem integrado a maioria dos

Webmails e programas leitores de e-mails e permite separar os e-mails
desejados dos indesejados (spams).” (CERT, 2012, p.74);

7. Notificagao de incidentes e abusos: Um incidente de seguranga, para o
CERT (2012, p.50), é qualquer evento contrario a seguranga do sistema ou
das redes, e notifica-lo aumenta a seguranca da Internet e ajuda que outras
pessoas detectem problemas;

8. Contas e senhas: Para tratar da autenticacdo a fim de determinar a qual
funcao e informacdes o usuario tem acesso, € necessario o uso de contas e
senhas. Conforme o CERT (2012, p.51), uma conta de usuario € o que
permite a identificagdo do usuario em um computador ou servico.

“Na autenticagdo, o usuario deve apresentar algo que so ele saiba ou
possua, podendo até envolver a verificacdo de caracteristicas fisicas
pessoais.” (Brasil, 2012, p.19);

9. Firewall pessoal: “Firewall pessoal € um tipo especifico de firewall que é
utilizado para proteger um computador contra acessos nao autorizados vindos
da Internet.” (CERT, 2012, p. 57);

10. Filtro de bloqueio de propagandas: “Filtros, como o Adblock, permitem o
bloqueio de sites conhecidos por apresentarem propagandas” (CERT, 2012,
p. 58).

2.5 Crimes virtuais

Conforme o artigo primeiro do decreto da lei n° 3.914 de 9 de dezembro de
1941, considera-se crime

“[...] a infracdo penal que a lei comina pena de reclusdo ou de

detencado, quer isoladamente, quer alternativa ou cumulativamente
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com a pena de multa; contravengao, a infragdo penal a que a lei
comina, isoladamente, pena de prisdo simples ou de multa, ou

ambas, alternativa ou cumulativamente.” (BRASIL, 1941, art. 1°)

De acordo com o Dicionario Priberam da Lingua Portuguesa, “cibercrime” é
definido como “crime cometido através da comunicagdo entre redes de
computadores, notadamente através da Internet” (CIBERCRIME, 2021).

No mundo virtual, a existéncia de trilha de auditoria (arquivos de /log) sao
fundamentais para consultas sobre fatos que aconteceram. Mas as informacodes
gravadas devem ser efetivas, corretas e integras. (FONTES, 2006, p. 18).

Segundo o SAFERNET (2018), as principais violagbes para as quais 0s
internautas brasileiros pediram ajuda no ano 2018 foram a exposigdo de imagens
intimas, ciberbullying ou ofensa, fraude ou golpes ou e-mails falsos, problemas com

dados pessoais e o conteudo ou discurso de édio.
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3 METODOLOGIA

A principio, foi realizada uma revisao bibliografica sobre definigdes e
conceitos de Seguranga da Informacéao, Protecdo de Dados e Informagdes, Métodos
de prevencéao de falhas de seguranca, Direito Digital e regulacao juridica da Internet
no Brasil. Essa revisdo se fez necessaria para compreensdo dos aspectos
conceituais envolvidos na tematica do trabalho que serviram de base para as
analises e conclusdes.

Em seguida foi feito um mapeamento sobre a legislacdo e demais matrizes
normativas aplicadas ao Direito Digital, previamente conceituado. A importancia
desta etapa consiste no entendimento acerca das normas e leis aplicadas aos
crimes cometidos na Internet, bem como as responsabilidades e penalidades
envolvidas. Uma analise técnica da aplicabilidade e efetividade dessas leis e
regulamentacgdes foi realizada.

Na sequéncia foi realizado um estudo dos mecanismos de prevencido de
ataques e falhas de segurancga, a partir da exploragdo de softwares e ferramentas
existentes. Esse estudo serviu de base para definicdo dos métodos de seguranca
mais eficazes na atualidade, de acordo com cada falha de seguranga identificada.

Por fim, a exploragdo e analise de casos reais de falhas de seguranga e
medidas adotadas foram realizadas. Consistiu de uma etapa de levantamento de
situagdes do cotidiano em que pessoas e/ou empresas podem estar sendo vitimas
de ataques virtuais. A partir deste levantamento, com base nos mecanismos de
segurancga estudados na etapa anterior, foi feita uma avaliagéo critica e técnica das

causas das falhas ocorridas.
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4 MAPEAMENTO DA LEGISLAGCAO

Neste capitulo serdo resumidas e analisadas as principais legislagdes
referentes ao direito digital, que sdo a Lei Carolina Dieckmann que foca na invasao
de dispositivo informatico, o Marco Civil da Internet que foca no uso da Internet no
Brasil e a Lei Geral de Protecdo de Dados Pessoais que foca no tratamento de
dados pessoais.

4.1 Lei Carolina Dieckmann

Na atualidade, as pessoas carregam nos smartphones muitos dados
pessoais, de fotos, conversas, e-mails, dados de contas, sites visitados, aplicativos
utilizados e arquivos como comprovantes, extratos e arquivos sigilosos empresariais.
Essas informagdes podem ser acessadas em situagao de invasao de dispositivo,
causando danos ao proprietario.

A lei Carolina Dieckmann trata principalmente da invasdo de dispositivo
informatico, acrescentando no Decreto-Lei n°2.848 os artigos 154-A e 154-B, mas
também acresce redacédo neste Decreto-Lei sobre a interrupgdo ou perturbagao de
servigco telegrafico, telefénico, informatico, telematico ou de informacg&o de utilidade
publica, e também sobre a falsificagdo de documento particular, acrescendo na
secao de falsificacdo de cartdo que o cartdo de crédito ou débito se equiparam a
documento particular.

Esta lei, ao definir o crime de invasao de dispositivo informatico, diz que

“‘invadir dispositivo informatico alheio, conectado ou nido a rede de
computadores, mediante violagdo indevida de mecanismo de
seguranga e com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
[...]” (BRASIL, 2012, Art. 154-A)

Segundo Brasil (2012), as penas para a invasdo de dispositivo informatico
podem ser de detencado e de reclusao, e existem agravantes na lei. As penas para a
interrupcdo ou perturbacao de servigo telegrafico, telefénico informatico, telematico
ou de informacao de utilidade publica tem como agravante o caso de ser cometido
em ocasido de calamidade publica.

4.2 Marco Civil da Internet
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O consentimento do usuario e a justificativa do uso dos dados sédo parte da
tematica desta lei. Sdo definidas responsabilidades do provedor de Internet e direitos
do usuario.

A seguir, um quadro mostra a estrutura da lei do Marco Civil da Internet:

Quadro 1 — Estrutura do Marco Civil da Internet

CAPITULO | TEMA SECOES ARTIGOS
1 Disposigbes preliminares - 1a06
2 Dos’d.ireitos e garantias dos ) 7e8
usuarios

I. Da neutralidade da rede
Il. Da protegéo aos registros, aos dados
pessoais e as comunicagdes privadas
e Da guarda de registros de conexao
e Da guarda de registros de acesso a

o ~ aplicacoes de Internet na provisao de
Da proviséo de conexao e de plicag P

3 ST conexao 9ao023
| de Int t .
aplicagoes de interne o Da guarda dos registros de acesso a
aplicacdes de Internet na provisao de
aplicagdes
IIl. Da responsabilidade por danos decorrentes
de conteudo gerado por terceiros
IV. Da requisigdo judicial de registros
4 Da atuagao do Poder Publico - 24 ao 28
5 Disposigdes finais - 29 a0 32

Fonte: Elaborado pela autora com dados extraidos de BRASIL (2014).

Esta lei se aplica quando uma operagao de coleta, ou armazenamento, ou
guarda e tratamento de registros ou de dados pessoais, ou de comunicagdes por
provedores de conexdo e de aplicacbes de Internet acontegca em territério
nacional, devendo ser respeitados a legislacédo brasileira e os direitos a
privacidade, a protecao dos dados pessoais e ao sigilo das comunicagbes
privadas e dos registros, conforme o artigo 11.

A disponibilizagdo ao requerente dos registros de conexado deve vir de
uma autorizacgéo judicial, conforme o quinto inciso do artigo 13.

Em se tratando da responsabilidade civil das plataformas, € necessario
que o reclamante entre com ordem judicial especifica para que a lei se aplique

sobre o provedor de aplicagbes de Internet, conforme o artigo 19, exceto em
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situacdo de conteudo de nudez ou de atos sexuais, em que o provedor de
conteudo para terceiros pode ser responsabilizado subsidiariamente mesmo sem
a ordem judicial, caso nao indisponibilize o conteudo apds notificagdo do
participante ou representante legal, conforme o artigo 21.

4.3 Lei Geral de Protecao de Dados Pessoais

O conhecimento atual e tecnologias existentes permitem o acesso a um
montante de dados e informacédo sobre as pessoas nunca antes possiveis. Essa
possibilidade auxilia na personalizagdo da experiéncia de venda das empresas e
extracdo de conhecimento relevante acerca de diversos assuntos. Esse acesso
pode configurar, no entanto, invasao de privacidade ou ainda risco de exposi¢cao ao
armazenar dados pessoais que podem ser vazados.

Conforme Brasil (2018), a LGPD contempla o tratamento realizado com dados
pessoais que sao informagdes sobre as pessoas, por pessoa natural ou juridica do
direito publico ou privado, a fim de proteger os direitos fundamentais de liberdade e
privacidade, e o livre desenvolvimento da personalidade da pessoa. Com algumas
excegodes, é preciso que as organizagdes pegam o consentimento das pessoas para
tratarem seus dados pessoais, consentimento esse que pode ser aceito, negado ou
revogado pela pessoa futuramente.

O tratamento de dados pessoais envolve o proprietario dos dados (chamado
de fitular), os agentes de tratamento (nomeados controlador e operador) e o
encarregado, que atua como canal de comunicagéo entre o controlador, os titulares
e a ANPD (Autoridade Nacional de Prote¢cao de Dados).

Segundo Brasil (2018), a LGPD pode ser aplicada se o tratamento for feito no
Brasil, ou se o objetivo do tratamento for ofertar ou fornecer bens ou servigos ou
tratar dados de pessoas localizadas no Brasil, ou caso os dados pessoais do

tratamento tenham sido coletados no Brasil, enquanto o titular também estava no

Brasil.
A seguir, um quadro mostra a estrutura dessa lei:
Quadro 2 — Estrutura da Lei Geral de Prote¢ao de Dados
(continua)
CAPITULO | TEMA SECOES ARTIGOS

1 Disposigbes preliminares - 1a06
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Quadro 2 - Estrutura da Lei Geral de Protegcao de Dados

(conclusao)

CAPITULO TEMA SECOES ARTIGOS
I. Dos requisitos para tratamento de dados pessoais
Do tratamento de dados Il. Do tratamento de dados pessoais sensiveis
2 - Ill. Do tratamento de dados pessoais de criangas e 7 ao 16
pessoais
adolescentes
IV. Do término do tratamento de dados
3 Dos direitos do titular - 17 ao 22
Do tratamento de dados |. Das regras
4 pessoals pelo poder Il. Das responsabilidades 232032
publico
5 pa transferenma ) 33 30 36
internacional de dados
I. Do controlador e do operador
Dos agentes de Il. Do encarregado pelo tratamento de dados
6 tratamento de dados pessoais 37 ao 45
pessoais lll. Da responsabilidade e do ressarcimento de
danos
Da seguranca e das |. Da seguranga e do sigilo de dados
7 - » 46 ao 51
boas praticas Il. Das boas praticas e da governanga
8 Da fiscalizagao I. Das san¢des administrativas 52 ao 54
Da Autoridade Nacional
de Protegéo de Dados . . ~
I. Da Autoridade Nacional de Protegdo de Dados
(ANPD) e do Conselho - 7
9 . ~ Il. Do Conselho Nacional de Protegdo de Dados 55 ao 59
Nacional de Protegéo de . o
. Pessoais e da Privacidade
Dados Pessoais e da
Privacidade
10 Disposigodes finais e ) 60 20 65

transitoriais

Fonte: elaborado pela autora com dados extraidos de BRASIL (2018).
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5 ANALISE TECNICA DA LEGISLAGAO

O Marco Civil da Internet e a LGPD trazem muitos direitos e controle ao
cidadao sobre seus préprios dados tratados em territorio brasileiro. No entanto, este
respaldo juridico advém de uma postura proativa do titular em defender seu direito,
vide a necessidade de entrar com ordem judicial para remogédo de conteudo de
provedores de servigos a terceiros do Marco Civil ou cancelar consentimento da
LGPD, o que pressupde uma consciéncia da legislacdo e conhecimento do
funcionamento da Internet, o que n&o é maioria € nem predominancia na realidade
brasileira a julgar pela parcela da populagdo que ndo concluiu o ensino fundamental,
constatando-se que sao legislagbes que precisam ser consideravelmente divulgadas
e esclarecidas de maneira didatica.

Conforme Brasil (2018, art. 5°, Xl), tem-se o conceito de anonimizagdo, que é
usar tecnologias disponiveis no momento do tratamento a fim de tornar impossivel
que esse dado seja associado a uma pessoa. Um dado anonimizado ndo se trata de
um dado pessoal, porém, dependendo do montante de informagao armazenada
sobre uma mesma pessoa, € possivel deduzir igualmente a quem se refere
através de associagdes, em outras palavras, conforme excetua o artigo 12,
revertendo o processo de anonimizagao ao qual foram submetidos.

Outra situagdo em que o cumprimento da LGPD acontece, mas a falta de
instrucdo e educacéao cibernética do brasileiro afeta a prépria participagcdo de seus
direitos e deveres € no momento de dar consentimento de uso de seus dados ao
provedor da aplicagao ou conexao, em seu contrato de instalacdo ou de acesso
ao site, em que a enfadonha e aparentemente sem propdsito leitura de seus termos
longos e em letras minusculas ndo convidativas, impulsiona um “concordo” para
breve deleite do propdésito inicial da instalagcdo ou acesso ao site, objetivamente
assinando um contrato que néo foi lido.

Uma solucao para isso € que o governo divulgue informagcao acessivel e de
facil entendimento em meios viaveis e produtivos, e as empresas utilizem de suas
habilidades de marketing para destacar devidamente as palavras que precisam ser
destacadas, ilustrar para capturar a atengao de cerca de poucos segundos para este
proposito, para numa primeira tela sem precisar de rolagem o objetivo, a

necessidade, a importancia, a causa, estarem explicitas, e detalhadas apenas
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embaixo necessitando de rolagem, isto tanto para poupar a propria empresa de
exaustoes judiciais quanto ao préprio utilizador do servigo das mesmas situagoes.

Conforme recomenda a ABNT (2015, p.34), convém que os provedores de
servigcos orientem os consumidores sobre como se manter seguro online. Tanto a
LGPD quanto o Marco Civil trazem em seus artigos a expressao “no ambito e nos
limites técnicos” ao se referir de medidas tecnoldgicas para realizagdo de uma
operacgao, como tornar indisponivel conteudo infringente (BRASIL, 2014, art. 19 e
art. 21), eliminac&do dos dados pessoais apds término de tratamento (BRASIL, 2018,
art. 16), tornar dados afetados ininteligiveis para terceiros ndo autorizados a acessa-
los (BRASIL, 2018, art. 48, § 3°). Estas operagdes dizem respeito aos principios da
segurancga da informacgao, que sao a integridade, confidencialidade e disponibilidade.

Tornar indisponivel um conteudo infringente e eliminar dados pessoais apos o
término de tratamento se refere a disponibilidade da informacéo. A consideracao de
que se tenha limites técnicos para a realizacdo desta operagdo se pauta na
redundancia e conectividade naturais a Internet. Terceiros com acesso a uma
informagdo podem armazena-las em diferentes dispositivos, impossibilitando ou
dificultando o rastreamento para total remog¢ao do conteudo da Internet.

Tornar dados afetados ininteligiveis para terceiros ndo autorizados a acessa-
los se refere a confidencialidade da informacado. Medidas como a criptografia
atendem melhor a este objetivo, pois o texto original com o auxilio tecnologico se
altera de uma maneira aleatéria incompreensivel e de muito complexa reversao.

Outro problema observado ¢ a falta de educacgao digital para todos, ou a falta
de divulgacao destes projetos e de sua importancia, em meio facilmente acessivel
para todos, tendo em vista que para reivindicar ou fazer valer os direitos em muitas
circunstancias, requer uma agao proativa do cidadao, acdo essa respaldada por um
conhecimento minimo em informatica, como é o caso de solicitar remogao de
conteudo aos provedores de aplicagcdo em caso de divulgacao por terceiros de fotos
de nudez, ou revogagao de consentimento quanto ao tratamento de dados por uma

empresa.
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6 DIREITOS E GARANTIAS DIGITAIS DO BRASILEIRO
Existem direitos e garantias digitais que os brasileiros precisam estar
conscientes que possuem, para um melhor respaldo juridico em caso de leséo aos
seus dados.
6.1 Direitos e garantias dos usuarios no Marco Civil da Internet
Os direitos e garantias definidos no artigo 7° do Marco Civil da Internet foram
aqui separados por aqueles que sao fundamentais, aquele que depende de
requerimento, aqueles referentes ao relacionamento com o responsavel pelo
tratamento de dados e aqueles que dependem do consentimento.
6.1.1 Direitos e garantias fundamentais
A segquir, estdo listados direitos e garantias que podem ser considerados
fundamentais, pois s&o para todos e sdo uma base geral e n&o para situagdes mais
especificas:
¢ ‘inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagao pelo dano material ou moral decorrente de sua violagao.”
(BRASIL, 2014, art. 7°, I);
e ‘“inviolabilidade e sigilo do fluxo de suas comunicagdes pela Internet,
salvo por ordem judicial, na forma da lei.” (BRASIL, 2014, art. 7°, Il);
e ‘inviolabilidade e sigilo de suas comunicagbes privadas armazenadas,
salvo por ordem judicial.” (BRASIL, 2014, art. 7°, Ill);
e “ndo suspensao da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizagdo.” (BRASIL, 2014, art. 7°, IV);
¢ “manutencdo da qualidade contratada da conexdo a Internet.”
(BRASIL, 2014, art. 7°, V);
e ‘“acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos
da lei; e.” (BRASIL, 2014, art. 7°, Xll);
e "aplicacdo das normas de protecdo e defesa do consumidor nas
relagbes de consumo realizadas na internet.” (BRASIL, 2014, art. 7°,
XII).
6.1.2 Direito e garantia dependente de requerimento



30

O direito e garantia que depende do requerimento se trata do que solicita
exclusao de dados pessoais, conforme a lei, “exclusao definitiva dos dados pessoais

que tiver fornecido

a determinada aplicagdo de Internet, a seu requerimento, ao término
da relagdo entre as partes, ressalvadas as hipdteses de guarda
obrigatdria de registros previstas nesta Lei.” (BRASIL, 2014, art. 7°,
X).
6.1.3 Direitos e garantias referentes ao relacionamento com o responsavel pelo
tratamento de dados
O provedor de conexdo a Internet precisa ter como responsabilidade no
relacionamento de cliente e provedor a transparéncia acerca do que envolve o
tratamento dos dados do cliente. Seguem dois direitos e garantias acerca desse

tema:

e “Informacdes claras e completas constantes dos contratos

de prestacdo de servigos, com detalhamento sobre o regime de
protecdo aos registros de conexao e aos registros de acesso a
aplicacdes de Internet, bem como sobre praticas de gerenciamento
da rede que possam afetar sua qualidade.” (BRASIL, 2014, art. 7°,
Vi),
e '"publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo a Internet e de aplicagbes de internet.” (BRASIL, 2014, art. 7°, XI);

e Informacbes

“claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que justifiquem sua coleta, ndo sejam
vedadas pela legislagdo e estejam especificadas nos contratos de
prestagdo de servicos ou em termos de uso de aplicagbes de
Internet.” (BRASIL, 2014, art. 7°, VIII).

6.1.4 Direitos e garantias dependentes do consentimento
Os direitos e garantias dependentes do consentimento sdo aqueles que
tratam da autorizagao por parte do titular do uso de seus dados pelo provedor, sdo

0s que seguem:
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e "nao fornecimento a terceiros de seus dados pessoais,

inclusive registros de conexao, e de acesso a aplicagdes de Internet,
salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei.” (BRASIL, 2014, art. 7°, VII);

e "consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais.” (BRASIL, 2014, art. 7°, 1X).
6.2 Direitos do titular na Lei Geral de Protegcdao de Dados Pessoais

Os direitos do titular definidos nos artigos 17 ao 22 da LGPD sao aqui
separados por aqueles que sao fundamentais, aqueles que dependem de
requerimento e aqueles acerca da solicitacdo de revisdo de tomada de decisao
baseada em tratamento automatizado.
6.2.1 Direitos fundamentais

Considera-se aqui como fundamental os direitos que se referem a todos e séo
menos especificos, como 0s que seguem:

e “Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade nos termos desta lei.” (BRASIL, 2018, art.
17°);

e “Os dados pessoais referentes ao exercicio regular de direitos pelo
titular ndo podem ser utilizados em seu prejuizo.” (BRASIL, 2018, art.
21°);

e “A defesa dos interesses e dos direitos dos titulares de dados

podera ser exercida em juizo, individual ou coletivamente, na forma
do disposto na legislacdo pertinente, acerca dos instrumentos de
tutela individual e coletiva.” (BRASIL, 2018, art. 22°).

6.2.2 Direitos dependentes de requerimento
Considera-se aqui como dever dependente de requerimento os deveres que
pressupdem uma proatividade, que tratam do controle do titular concomitante a

transparéncia por parte de quem realiza o tratamento, como os que seguem:
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“O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisicao:” (BRASIL, 2018, art. 18°);

“a confirmacgao da existéncia de tratamento” (BRASIL, 2018, art. 18°, I);
“acesso aos dados” (BRASIL, 2018, art. 18°, 1I);

“correcao de dados incompletos, inexatos ou desatualizados” (BRASIL,
2018, art. 18°, lll);

“anonimizag¢ao, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei”
(BRASIL, 2018, art. 18°, IV);

“portabilidade dos dados a outro fornecedor de servigo ou produto,

mediante requisicdo expressa, de acordo com a regulamentacao da
autoridade nacional, observados os segredos comercial e industrial’
(BRASIL, 2018, art. 18°, V), portabilidade essa que “nao inclui dados
que ja tenham sido anonimizados pelo controlador.” (BRASIL, 2018,
art. 18°, § 7°);
"eliminagdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 desta Lei” (BRASIL,
2018, art. 18°, VI);
‘informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados” (BRASIL, 2018, art.
18°, VII);
‘informacado sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa” (BRASIL, 2018, art. 18°, VIII);
‘revogacgao do consentimento, nos termos do § 5° do art. 8° desta Lei”
(BRASIL, 2018, art. 18°, I1X);

“O titular dos dados pessoais tem o direito de peticionar

em relagdo aos seus dados contra o controlador perante a autoridade
nacional” (BRASIL, 2018, art. 18°, § 1°)., direito esse que “também
podera ser exercido perante os organismos de defesa do
consumidor.” (BRASIL, 2018, art. 18°, § 8°);
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“O titular pode opor-se a tratamento realizado com fundamento em
uma das hipdéteses de dispensa de consentimento, em caso de
descumprimento ao disposto nesta Lei.” (BRASIL, 2018, art. 18°, § 2°);
‘Os direitos previstos neste artigo serdo exercidos mediante
requerimento expresso do titular ou de representante legalmente
constituido, a agente de tratamento” (BRASIL, 2018, art. 18°, § 3°).,
requerimento esse que “sera atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.” (BRASIL, 2018, art.
18°, § 5°). Segundo Brasil (2018, art. 18°, § 4°), caso seja impossivel
adotar imediatamente a provisdo requerida, o controlador enviara ao
titular resposta em que podera comunicar que nao é agente de
tratamento dos dados e indicar o agente sempre que possivel, ou
indicar as razdes de fato ou de direito que impedem a adogao imediata
da providéncia;

“O responsavel devera informar, de maneira imediata,

aos agentes de tratamento com os quais tenha realizado uso
compartilhado de dados a corregao, a eliminagcdo, a anonimizagao ou
0 bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que esta comunicagdo seja comprovadamente
impossivel ou implique esforgo desproporcional.” (BRASIL, 2018, art.
18°, § 6°);
Segundo Brasil (2018, art. 19°, | e Il), a confirmagao de existéncia ou o
acesso a dados pessoais serao providenciados, mediante requisicéo
do titular em formato simplificado imediatamente, ou por meio de
declaragcédo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do
tratamento, observados os segredos comercial e industrial, fornecida
no prazo de até quinze dias, contado da data do requerimento do
titular;
“Os dados pessoais serdo armazenados em formato que favoreca o
exercicio do direito de acesso.” (BRASIL, 2018, art. 19°, § 1°);
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e Segundo Brasil (2018, art. 19°, § 2°), o titular escolhe se prefere que as
informagdes e os dados sdo fornecidos por meio eletrbnico (seguro e
idbneo para esse fim) ou sob forma impressa;

e “Quando o tratamento tiver origem

no consentimento do titular ou em contrato, o titular podera solicitar
copia eletronica integral de seus dados pessoais, observados os
segredos comercial e industrial, nos termos de regulamentacédo da
autoridade nacional, em formato que permita a sua utilizacao
subsequente, inclusive em outras operagbes de tratamento.”
(BRASIL, 2018, art. 19°, § 3°);

e “A autoridade nacional podera dispor de forma diferenciada acerca dos
prazos previstos nos incisos | e Il do caput deste artigo para os setores
especificos.” (BRASIL, 2018, art. 19°, § 4°).

6.2.3 Direitos acerca da solicitagdo de revisdo de tomada de decisdo baseada em
tratamento automatizado

A empresa ou organizagao pode tratar automaticamente os dados pessoais
para realizar definicbes de perfil, e o titular pode solicitar informagdes ou revisédo
sobre esses tratamentos. Seguem os direitos do titular acerca desse tema:

e “O titular dos dados tem direito a solicitar

a reviséo de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses,
incluidas as decisbes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua
personalidade.” (BRASIL, 2018, art. 20°);

e “O controlador devera fornecer, sempre que solicitadas,

informagbes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial.” (BRASIL, 2018, art. 20°, § 1°);

e “Em caso de nao oferecimento de informagdes

de que trata o § 1° deste artigo baseado na observancia de segredo
comercial e industrial, a autoridade nacional podera realizar auditoria
para verificagdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais.” (BRASIL, 2018, art. 20°, § 2°);
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7 FALHAS DE SEGURANGA NO DESENVOLVIMENTO DE APLICAGOES
Conforme Cabral e Caprino (2015, p.2), é inviavel prever todas as possiveis
falhas de seguranga, considerando que ha necessidade de rapida inovagao para
participar do mercado.
Segue a lista das fop dez falhas definidas pela OWASP 2017:

1. Injegao: Segundo OWASP (2017, p. 8), falhas de injecdo ocorrem quando se
faz consultas ou comandos com dados hostis em um espaco para consulta
normal, para executar comandos nao esperados nem tratados pelo
programador da aplicag&o, ou ver dados sem autorizagao;

2. Quebra de autenticagdo: A quebra de autenticacdo, segundo OWASP
(2017, p.8), acontece quando as fungdes da aplicagdo que tratam da
autenticagdo e gestdo de sessdes estdo implementadas incorretamente,
permitindo que um atacante possa ter acesso as senhas, chaves, tokens de
sessao, ou ainda assumir a identidade de outros usuarios;

3. Exposicao de dados sensiveis: A exposi¢cao de dados sensiveis esta muito
ligada ao escopo que a Lei Geral de Protecdo de Dados Pessoais trata.
Conforme OWASP (2017, p.8), quando os dados sensiveis das pessoas nao
sdo adequadamente protegidos, os atacantes podem rouba-los ou modifica-
los. Dados sensiveis precisam estar criptografados quando armazenados ou
em transito, precisam também de precaucdes especiais quando em contato
com o navegador web;

4. Entidades externas de XML (XXE): Falhas de entidades externas de XML,
segundo OWASP (2017, p.8) acontecem devido a muitos processadores de
XML mais antigos ou mal configurados avaliarem referéncias a entidades
externas dentro dos documentos XML,

5. Quebra de controle de acessos: A quebra de controle de acessos, segundo
OWASP (2017, p.8), acontece quando as restricdes sobre o que cada pessoa
autenticada esta autorizada a fazer ndo sdo corretamente verificadas, os
atacantes podem assim conseguir acesso a funcionalidades ou dados aos
quais nao é autorizado;

6. Configuracoes de seguranga incorretas: Configuragcbes de seguranca
incorretas, segundo OWASP (2017, p.8), normalmente sao devido a

configuragbes padrao inseguras, incompletas ou ad hoc (sem padronizagao,
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documentagdo e controle regulatorio), armazenamento na nuvem sem
restricio de acesso, cabecalhos Hypertext Transfer Protocol (HTTP) mal
configurados ou mensagens de erro com informagdes sensiveis;

Cross-site scripting (XSS): A falha de cross-site scripting ocorre, segundo
OWASP (2017, p.8), quando uma aplicagdo inclui dados nao confiaveis numa
nova pagina web sem que tenha validagdo ou filtragem apropriadas, ou
quando atualiza uma pagina web existente com dados enviados por um
usuario através de uma API do navegador que possa criar JavaScript. O XSS
permite que atacantes possam executar scripts no navegador da vitima, os
quais podem roubar sessbes do usuario, descaracterizar websites ou
redirecionar o usuario para websites maliciosos;

Desserializacao insegura: A falha de desserializagdo insegura, para
OWASP (2017, p.8), normalmente leva a execugdo remota de codigo. Pode
também ser usada para realizar ataques como os de repeticédo, injecao e
elevacao de privilégios;

Utilizacao de componentes vulneraveis: Conforme OWASP (2017), o
abuso de um componente vulneravel pode levar a uma séria perda de dados,
ou no controle completo de um servidor. Aplicagbes e APIs que usem
componentes com vulnerabilidades conhecidas podem enfraquecer as
defesas da aplicagao possibilitando ataques;

Registro e monitoragdo insuficientes: “O registro e monitorizagdo

insuficientes,

em conjunto com uma resposta a incidentes inexistente ou
insuficiente permite que os atacantes possam abusar do sistema de
forma persistente, que o possam usar como entrada para atacar
outros sistemas, e que possam alterar, extrair ou destruir dados.”
(OWASP, 2017, p.8).
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8 MECANISMOS DE PREVENGAO NO DESENVOLVIMENTO DE APLICAGOES

Existem mecanismos que ajudam a impedir que ameacas explorem as falhas

de seguranga e que acontecam danos aos dados. Seguem neste capitulo alguns

dos mecanismos propostos pela OWASP 2017 para as dez falhas previamente

listadas:

1.

Para a Inje¢ao: Para OWASP (2017, p.9), para detectar se a aplicagao é
vulneravel a injecbdes, pode-se se fazer revisdo de codigo e testes
automaticos que cubram todos os parametros, cabecalhos, URL, cookies,
JSON, SOAP e dados de entrada para XML;

Para a quebra de autenticagao: Para prevenir que ameagas quebrem a
autenticagdo, segundo OWASP (2017, p.10), é importante implementar
autenticacdo multifatores para prevenir ataques automaticos de credential
stuffing, forga bruta e reutilizagdo de credenciais roubadas;

Para a exposig¢ao de dados sensiveis: Segundo OWASP (2017, p.11), para
proteger os dados sensiveis de exposicdo, € importante que os dados
processados, armazenados ou transmitidos por uma aplicagdo sejam
identificados e classificados. Nao armazenar dados sensiveis sem
necessidade, e garantir que todos os dados armazenados sao criptografados;
Para as entidades externas de XML (XXE): Para OWASP (2017, p.12),
algumas das formas de se proteger de entidades externas de XML sao:
treinar os programadores, optar por um formato mais simples como o JSON e
corrigir ou atualizar todos os processadores e bibliotecas de XML usados pela
aplicacao, dependéncias ou sistema operacional;

Para a quebra de controle de acessos: O controle de acessos so é efetivo,
segundo OWASP (2017, p.13), se realizado por codigo confiavel processado
no servidor ou pelas APIs em arquiteturas serverless. Sado exemplos o
registro de falhas de controle de acesso junto ao alerta aos administradores
sempre que necessario e a invalidagdo de JSSON Web Tokens (JWT) apos
desconectar do sistema (logout);

Para configuragbes de seguranga incorretas: As configuragdes de
seguranca incorretas podem ser prevenidas, segundo OWASP (2017, p. 14),
instalando por exemplo a plataforma minima necessaria, sem funcionalidades

desnecessarias, realizando a gestdo das corregdes e um processo
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automatico para verificar a eficacia das configuragbes e definicbes em todos
os ambientes;

Para cross-site scripting(XSS): Para prevenir o cross-site scripting,
segundo OWASP (2017, p.15), € necessario separar os dados n&o confiaveis
do conteudo ativo do navegador, por exemplo, através do uso de frameworks
que oferegam nativamente protecdo para XSS, como as versbées mais
recentes de Ruby on Rails e ReactJS;

Para desserializagao insegura: Conforme a OWASP (2017, p.16), a unica
forma segura de utilizar serializagdo pressupde que nao sao aceitos objetos
serializados de fontes n&o confiaveis, e que s6 sao permitidos tipos de dados
primitivos. De outra maneira, para se proteger pode-se fazer, por exemplo,
implementar verificagdes de integridade como a assinatura digital nos objetos
serializados, ou isolar e executar o cédigo que desserializa em ambientes de
baixo privilégio;

Para utilizacdo de componentes vulneraveis: Para a prevencdo da
utilizacdo de componentes vulneraveis, o processo de gestdo de correg¢des e
atualizagdes deve, segundo OWASP (2017, p.17), remover dependéncias,
funcionalidades, componentes, arquivos e documentagdes desnecessarios,
ou ainda, obter componentes apenas de fontes oficiais e de ligagdes seguras,
preferindo pacotes assinados para mitigar componentes modificados ou
maliciosos;

Para registro e monitoragao insuficientes: Para prevenir o registro e
monitoragao insuficientes, segundo OWASP (2017, p.18), dependendo do
risco inerente a informagdo € preciso, por exemplo, garantir que as
transacbes mais criticas tém uma trilha de auditoria dos registros com
controles de integridade para prevenir adulteracdo ou remogao, e definir
processos de monitoracao e alerta capazes de detectar atividade suspeita e

resposta em tempo oportuno.
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9 CRIMES DIGITAIS E SUAS PENALIDADES

Segundo o CNJ (2018), os crimes mais comuns cometidos na internet séo

calunia, difamagao, injuria, injuria qualificada, ameacga, falsa identidade. Este

capitulo foi escrito usando como fonte o artigo do CNJ, a lei do Marco Civil da

Internet e a Lei Geral de Protegdo de Dados Pessoais. A seguir sdo enumerados

seis crimes e suas penalidades, conforme o CNJ:

1. Calunia:

2. Difamacéo:

3. Injuria:

4. Injuria qualificada:

5. Ameaca:

“Atribuir a alguém a autoria de um fato definido em lei como crime
quando se sabe que essa pessoa ndo cometeu crime algum — Trata-
se do crime Calunia, previsto no artigo 138 do Cddigo Penal e cuja
pena pode variar de seis meses a dois anos de prisdo além do
pagamento de multa.” (CNJ, 2018);

“Atribuir a alguém fato ofensivo a sua reputagdo ou honra (por
exemplo, espalhar boatos que prejudiquem a reputacdo da pessoa
na empresa em que ela trabalhe ou na comunidade em que ela vive)
— Trata-se do crime de Difamagao, previsto no artigo 139 do Cadigo
Penal e cuja pena pode variar de trés meses a um ano de prisdo

além do pagamento de multa.” (CNJ, 2018);

“Ofender a dignidade de alguém (por meio de insultos, xingamentos,
humilhagbes etc) — Trata-se do crime de Injuria, previsto no artigo
140 do Cddigo Penal e cuja pena pode variar de um a seis meses de

prisdo além do pagamento de multa.” (CNJ, 2018);

“‘Ofender a dignidade de alguém utilizando-se de elementos
referentes a raga, cor, etnia, religido, origem ou a condigdo de
pessoa idosa ou portadora de deficiéncia — Trata-se do crime de
Injuria qualificada, previsto no paragrafo terceiro do artigo 140 do
Cddigo Penal (€ um tipo mais grave de injuria), cuja pena pode variar
de um a trés anos de prisdo além do pagamento de multa.” (CNJ,
2018);
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‘“Ameacar alguém de causar-lhe mal injusto e grave por meio de
palavras (faladas ou escritas), gestos, ou qualquer outro meio
simbdlico (por exemplo, ameagar uma pessoa dizendo que vai
agredir a ela ou alguém da familia dela) — Trata-se do crime de
Ameaga, previsto no artigo 147 do Cdédigo Penal e cuja pena pode
variar de um a seis meses de prisdo além do pagamento de multa.”
(CNJ, 2018);

“Mentir sobre sua identidade ou sobre a identidade de outra pessoa
para obter alguma vantagem indevida ou para causar dano a alguém
— Trata-se do crime de Falsa Identidade, previsto no artigo 307 do
Cdédigo Penal e cuja pena pode variar de trés meses a um ano de

prisdo além do pagamento de multa.” (CNJ, 2018).

Conforme o CNJ (2018), seguem cinco dos crimes previstos na Lei Carolina
Dieckmann (Lei 12.737/2012) e inclusos no Cddigo Penal (artigo 154-A e art. 298) e

“Violar

sistema de seguranga (senhas, travas, sistemas de criptografia etc)
para invadir computador, rede, celular ou dispositivo similar sem
autorizagdo (independente de estar ou ndo conectado a internet)
para obter, adulterar ou destruir dados ou informagdes ou, ainda,
para instalar virus ou vulnerabilidades no dispositivo — a pena pode
variar de trés meses a um ano de prisdo além do pagamento de
multa.” (CNJ, 2018);

“Se, ao cometer o crime definido acima, o criminoso obter

conteudo de comunicagdes eletronicas privadas (senhas, conteudo
de e-mails, mensagens, fotos etc), segredos comerciais ou
industriais, informacgdes sigilosas ou o controle remoto ndo autorizado
do dispositivo invadido o crime é considerado mais grave — neste
caso, a pena pode variar de seis meses a dois anos de prisao além
do pagamento de multa.” (CNJ, 2018);

“Se, depois de obter

conteudo sem autorizagado (fotos, senhas, e-mails, mensagens etc) o

criminoso divulgar, vender ou transmitir os dados ou informacdes
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obtidas a qualquer pessoa — neste caso, aumenta-se a pena de um a
dois tergos.” (CNJ, 2018);

4. “Produzir, oferecer, distribuir, vender ou difundir

dispositivo ou programa de computador que sirva para cometer o
crime definido acima (ou seja, criar ou vender programas de roubo de
senhas etc) — a pena pode variar de trés meses a um ano de prisao
além do pagamento de multa.” (CNJ, 2018);

5. “Falsificar cartdo de crédito ou débito — a pena pode variar de um a cinco
anos de prisdo além do pagamento de multa (art. 298 CP).” (CNJ, 2018).
Também é crime, conforme Brasil (1940), o que esta definido no artigo 266, §

1° e § 2° onde é dito que interromper ou perturbar servigco telegrafico,
radiotelegrafico ou telefénico, impedir ou dificultar-lhe o restabelecimento possui
pena de detencdo, de um a trés anos, e multa, incorrendo da mesma pena quem
interrompe servico telematico ou de informacéo de utilidade publica, ou impede ou
dificulta-lhe o restabelecimento, sendo dobradas as penas se o crime for cometido
por ocasiao de calamidade publica.

Quanto as penalidades previstas na LGPD, conforme Brasil (2018, art. 52°),
os agentes de tratamento de dados que infringirem as normas da lei, ficam sujeitos
as seguintes nove sangdes administrativas aplicaveis pela autoridade nacional:

1. “Adverténcia, com indicagdo de prazo para adogdo de medidas corretivas”
(BRASIL, 2018, art. 52°, I);

2. “Multa simples,

de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$50.000.000,00

(cinquenta milhdes de reais) por infragdo” (BRASIL, 2018, art. 52°, l);
3. “Multa diaria, observado o limite total a que se refere o inciso II” (BRASIL,

2018, art. 52°, 1lI);

4. “Publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia” (BRASIL, 2018, art. 52°, IV);

5. “Bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizagado” (BRASIL, 2018, art. 52°, V);
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6. “Eliminacdo dos dados pessoais a que se refere a infracdo” (BRASIL, 2018,
art. 52°, VI);

7. “Suspensao

parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo, até a regularizagdo da atividade de tratamento pelo
controlador” (BRASIL, 2018, art. 52°, X);

8. “Suspenséao do exercicio da atividade de tratamento de dados pessoais a que
se refere a infragcao pelo periodo maximo de seis meses, prorrogavel por igual
periodo” (BRASIL, 2018, art. 52°, Xl);

9. “Proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.” (BRASIL, 2018, art. 52°, XII).

O Marco Civil da Internet segundo Brasil (2014, art. 12°) estabelece como
penalidades as infracbes as normas previstas nos artigos 10 e 11, as seguintes
quatro sancgoes, aplicadas de forma isolada ou cumulativa:

1. “Adverténcia, com indicagdo de prazo para adogao de medidas corretivas”
(BRASIL, 2014, art. 12°, 1);

2. “Multa

de até 10% (dez por cento) do faturamento do grupo econdémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a
condi¢cdo econdmica do infrator e o principio da proporcionalidade
entre a gravidade da falta e a intensidade da san¢&o” (BRASIL, 2014,
art. 12°, 11);

3. “Suspenséo temporaria das atividades que envolvam os atos previstos no art.

11; ou” (BRASIL, 2014, art. 12°, 1lI);
4. “Proibicdo de exercicio das atividades que envolvam os atos previstos no art.

11" (BRASIL, 2014, art. 12°, IV).



43

10 ANALISES DE CASOS REAIS

Neste capitulo sera realizada uma analise técnica e critica sobre as causas de
falhas ocorridas nas situagdes do cotidiano em que pessoas e/ou empresas podem
estar sendo vitimas de ataques virtuais.

10.1 Uma pessoa mal intencionada tenta acessar a conta pessoal de outra em
uma aplicagao

Na situacdo em que uma pessoa mal intencionada tenta acessar a conta de
outra em uma aplicagdo, o atacante tentara acertar a combinacédo de ID e senha a
fim de ter acesso aos privilégios e dados relativos a conta atacada.

Tanto o proprietario da conta como o servidor da aplicagdo podem
estabelecer mecanismos protetivos para tampar as brechas.

O servidor pode definir limite de tentativas erradas para realizar bloqueio de
tentativas, ou ainda, enviar e-mail ao proprietario da conta informando sobre acesso
em enderec¢o ou dispositivo diferente, permitindo o bloqueio ou permissado desse
acesso; pode estabelecer exigéncia de senha forte para efetuar criagdo de contas.

O proprietario da conta precisa compreender que senhas ndo devem ser
compartilhadas ou anotadas em lugares pouco seguros, bem como ser proativo em
buscar saber se porventura suas credenciais de acesso ja foram vazadas. O website
“havelbeenpwned?” permite ver se isso ja ocorreu, por exemplo. Assim, se 0 usuario
utiliza da mesma credencial que ja foi vazada me algum momento, é simples de ter
sua conta violada.

10.2 Uma pessoa mal intencionada envia e-mails disfargcados de auténticos
para obter informagodes da vitima

Uma pessoa mal intencionada que deseja obter informagdes da vitima pode
se passar por alguém confiavel para solicitar informag¢ées. Pode acontecer de um e-
mail aparentemente auténtico e de fonte respeitada ser, na verdade, um método
enganoso usado por atacantes para obter informacbdes da vitima e até mesmo
realizar ataques de engenharia social com as informagdes fornecidas.

Nesta situacdo, € necessario que as pessoas desconfiem de e-mails que
receberem, pois dizer que considerar apenas as fontes conhecidas ja € uma
afirmagdao com brecha, tendo em vista que atacantes se passam por fontes

conhecidas. Ao clicar em um link de e-mails desse tipo, a vitima provavelmente sera



44

direcionada para um website similar ao original na aparéncia, mas, na verdade,
quem esta recebendo os dados inseridos € o atacante.

Dificilmente uma pessoa com pouco conhecimento informatico vai deduzir ou
intuir que o e-mail do remetente n&o é o oficial da empresa, mesmo porque a pessoa
mal pode ter ideia de um padrdo de nomenclatura, e considerar um “@gmail’ ou
“‘@outlook” veridico para endereco virtual de um banco de grande porte. Assim, ter
essas nogdes de segurancga soO é possivel com a educagao e, portanto, essa precisa
ser estimulada e acessivel para todos.

10.3 Uma pessoa solicita um cédigo enviado por mensagem de celular ou por
e-mail para concluir um processo qualquer

As aplicagdes podem enviar codigos para o e-mail ou por mensagem de
celular para alteragcado de senha ou recuperacao de conta, esses aspectos sdo muito
pessoais e dizem respeito apenas a pessoa proprietaria da conta, nunca se deve
informar esses cdédigos a uma pessoa para concluir qualquer processo comum.
Informar codigos assim pode resultar em perda de conta, WhatsApp clonado, e
diversas situagdes estressantes e propicias a prejuizos financeiros e sociais.

10.4 Uma pessoa faz download de arquivo ou aplicagao contaminado com
malware

Arquivos e aplicagdes disponibilizados para download na Internet podem estar
ou ndo contaminados com malwares.

O servidor da aplicagdao pode prover protecdo ao realizar verificagcbes
automaticas para cada arquivo que for feito upload; fornecer teclado virtual para
insercao de senha, para dessa forma contornar keyloggers.

Ja o usuario, necessita ter em seu dispositivo um antivirus, antimalware e
firewall ativo, no minimo, para barrar os excessos. Precisa manter atualizado seu
dispositivo e programas instalados, para que as corregbes de falhas pelos
desenvolvedores sejam baixadas. Também evitar baixar arquivos de fontes
desconhecidas, e aqui entra novamente a necessidade de educacgao digital, pois &
uma boa pratica pesquisar sobre a reputacdo de um site antes de baixar arquivos e
aplicacdes dele, e buscar discernir uma avaliagdo verdadeira de uma falsa. Isso
pode ser feito analisando se ha similaridade nas avaliagbes, se foram feitas por perfil
de rede social, a quantidade de curtidas com a relevancia do que foi escrito, estilo de

escrita dos comentarios, dentre outros.
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Nunca se deve baixar arquivos recebidos por e-mail de pessoas
desconhecidas.

Essas sao situagdes que requerem uma analise precedendo o objetivo, que €
baixar o arquivo ou aplicagéo e utiliza-lo. Sem educacgao digital, uma pessoa pode
nem mesmo ter ideia da necessidade de uma postura preventiva.

Para evitar espionagem por camera de dispositivo, é interessante que a
camera fisica seja coberta. Existem atualmente objetos com este objetivo, tanto para
celular quanto para computador ou notebook, diferente de outrora em que um
adesivo era o recurso viavel a ser usado, mas nao é pratico por perder a cola se for

necessario remover e, novamente, colocar.
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11 CONCLUSAO

Com a realizagao desta pesquisa, foi possivel constatar que a legislagao
brasileira melhorou muito no que concerne os crimes digitais. Muitos dos crimes
digitais tendem a ser os mesmos crimes ja conhecidos fora da rede, com o adendo
de que o meio em que ocorrem € virtual, observacdo essa que nao reduz as
diferengas entre os crimes, pelo contrario, a Internet proporciona um alcance
exponencial de divulgacao e compartiihamento, agravando crimes que fora dela nao
alcangariam tal proporgcéo em tdo pouco tempo.

A maior necessidade de melhoria observada é a questdo da educacéao publica
acerca da legislacao digital e do funcionamento da Internet.

Para os dados efetivamente serem protegidos em nivel conforme a legislagao
brasileira estabelece, €& crucial que o zelo pela integridade, confidencialidade,
disponibilidade e autenticidade dos dados seja um objetivo constante e diario por

parte de todos que realizam tratamento de dados pessoais.
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